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INTRODUCCION

Teniendo en cuenta que con la expedicion del Decreto 1499 de 2017 “Por medio del cual se
modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en

lo relacionado con el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015,

se crea un solo Sistema de Gestion y se alinea con el Sistema de Control Interno, hoy todas las -
entidades publicas requieren actualizar y/o implementar el Modelo Integrado de Planeaciéon 'y . 2 |
Gestion MIPG, modelo que incorpora el Modelo Estandar de Control Interno MECI a través de la - _-
séptima dimension del mismo.

Esta estructura requiere de un andlisis articulado frente al desarrollo de las politicas de gestién y
desempeio contenidas en el modelo y su efectividad en relacién con la estructura de control,
este Ultimo, aspecto especial para garantizar el buen manejo de los recursos, que las metas y
objetivos se cumplan y se mejore la prestacion del servicio a los usuarios, ejes fundamentales
para la generacion de valor publico. Dentro de dicho Modelo se encuentra el componente
denominado Evaluacién de Riesgos.

Para tal efecto, la identificacion y analisis del riesgo debe ser un proceso permanente e
interactivo entre la administracién y las unidades de control interno o quien haga sus veces,
evaluando aspectos, tanto internos como externos, que pueden llegar a representar amenaza
para la consecucion de los objetivos organizacionales, con miras a establecer acciones efectivas,
representadas en actividades de control.

Articulo 17 del Decreto N° 648 de 2017 que modifica el Articulo 2.2.21.5.3 del Decreto N° 1083
de 2015, donde se define los roles que debe cumplir las oficinas de Control interno de Gestion
Los cuales juegan un papel fundamental, a través de la asesoria, acompafamiento técnico y de
evaluacion y seguimiento a los diferentes pasos de la gestion del riesgo, que van desde la
fijacion de la politica de administracidon de riesgo hasta la evaluacidn de la efectividad de los
controles

En el marco de lo expuesto y el Rol de evaluacion de la gestion del riesgo, se presenta el
siguiente informe, teniendo en cuenta el mapa de riesgos institucional consolidado, y la politica
de administracion del riesgo de la E.S.E hospital universitario san Rafael de Tunja
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OBJETIVO

Evaluar el sistema de gestién de riesgos, analizando el disefio, efectividad y aplicacion de los
controles, validando que la linea estratégica, la primera linea y segunda linea de defensa
cumplan con sus responsabilidades en la gestion de riesgos para el logro en el cumplimiento de
los objetivos estratégicos, de acuerdo a lo establecido en Resolucién 261 de 2022

OBJETIVOS ESPECIFICIOS 3

1. Revisar el adecuado disefio y ejecucion de los controles para la mitigacién de los riesgos
que establecidos por parte de la Primer Linea de Defensa.

2. Hacer seguimiento a las actividades de control establecidas para la mitigacion de los
riesgos de los subprocesos que se encuentren documentadas y actualizadas.

ALCANCES DEL SEGUIMIENTO

La evaluacion aplica para todos los Procesos y Subprocesos de la E.S.E Hospital Universitario
San Rafael de Tunja que tiene identificados riesgos de proceso, en lo que corresponde al
segundo semestre de la vigencia 2022

CRITERIOS DE EVALUACION

» Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones.

> Articulo 17 del Decreto N° 648 de 2017 que modifica el Articulo 2.2.21.5.3 del Decreto
N° 1083 de 2015, donde se define los roles que debe cumplir las oficinas de Control
interno de Gestidn.

> Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancién de actos de corrupcion y la efectividad del
control de la gestién

> Guia para la administracién del riesgo del departamento administrativo de la funcién
publica. Version 5

> Dimension 7 Control Interno — Modelo Integrado de Planeacion y Gestién - MIPG

> Resolucion 261 de 2022 Politica Administracion de Riesgo.

> Manual de Gestion del riesgo OADS-M-02

> Guia Rol del las Oficinas de Control Interno o quien hace sus veces Version 3

METODOLOGIA:

Para esta evaluacion y seguimiento la Oficina Asesora de Planeacion dispuso un Link para el
cargue y consolidacion de los informes y las evidencias que soportan los avances en la gestion
del riesgo en cada una de procesos de la E.S.E informacidon compartida con esta Oficina y que
junto con el Informe de seguimiento y monitoreo a riesgos realizado por la segunda linea de
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defensa, Oficina de Planeacion, se convierten en insumo para la generaciéon del presente
informe.

Para realizar el presente informe, la metodologia adoptada consistié en verificar inicialmente la
implementacion de la primera y segunda linea de defensa de acuerdo a lo establecido en la
Resolucién 261 de 2022 Politica Administracion de Riesgo, y las herramientas de gestion de
riesgos (Mapa de Riesgos de la ESE), procedimiento y Manual de Administracién de Riesgos), . --.
con el fin de verificar su cumplimiento y la efectividad de sus controles L4

Hace parte de este informe archivo denominado: “Evaluacién del Mapa de riesgos — segundo
semestre de 2022”, el cual contiene la matriz Excel donde se registraron las observaciones para
cada uno de los 92 controles correspondientes a los 69 riesgos institucionales de los diferentes
procesos del HUSRT

DESARROLLO DEL SEGUIMIENTO
1. SEGUIMIENTO A LA POLITICA DE ADMINISTRACION DE RIESGOS

La Politica de Administracién de Riesgos tiene definido dentro de su estructura, el objetivo; el
alcance; los responsables y sus roles; los lineamientos para seguimiento y monitoreo, manejo de
riesgo materializados

Se evidencid que mediante Acta No 1 de reunidn extraordinaria del Comité de Coordinacién de
Control Interno y gestion de calidad, la Alta Direccion en cumplimiento de sus funciones, aprob6
la modificacién de la resolucion 116 de 2022 con de fin de actualizar e incluir mapas de riesgos
para los procesos misionales, actualizacion realizada mediante la Resolucion 261 del 30 de junio
de 2022.

Se evidencid la publicacion de la politica de administracién de riesgos en la pagina web
institucional en la siguiente ruta:

https://www.hospitalsanrafaeltunja.gov.co/contenido.php?id=247&seccion=transparencia-y-
acceso-a-la-informacion-publica&slug=politicas-institucionales

2. SEGUIMIENTO A LAS HERRAMIENTAS PARA LA ADMINISTRACION DE RIESGOS

En el sistema de gestion documental DARUMA se encuentra publicado el Procedimiento de
Gestion y Administracion de riesgos OADS-PR-11, dentro de sus actividades se encuentran
descritas las etapas de identificacion, analisis, evaluacién, monitoreo y seguimiento de los
controles establecidos, con el fin de prevenir o mitigar los eventos que puedan afectar el
cumplimiento de los objetivos estratégicos y de procesos, Procedimiento con Ultima
actualizacion del 01 de julio de 2022

@ | © | ©

icontec | icontec | icontec

IS0 SO0 150 1400 150 45001

SC-CERDIOEZ54 SA-CER560814 OS-CERS525IT



https://www.hospitalsanrafaeltunja.gov.co/contenido.php?id=247&seccion=transparencia-y-acceso-a-la-informacion-publica&slug=politicas-institucionales
https://www.hospitalsanrafaeltunja.gov.co/contenido.php?id=247&seccion=transparencia-y-acceso-a-la-informacion-publica&slug=politicas-institucionales

=N (%osmw EN EL SAN RAFA
| TRABAJAMOS CON EL ALMA©

San Rafael

de Tunja

La actividad 15 del procedimiento indica que: Para riesgos de proceso y riesgos de los
sistemas de Gestidn se realiza un primer seguimiento por primera linea de defensa desde el rol
del Responsable del proceso (Autocontrol) presentando reporte de seguimiento a la oficina de
planeacion en formato OADS-F-36. Segundo seguimiento Segunda linea de defensa desde el rol
de la oficina de Planeacion (Autoevaluacién), y un tercer seguimiento desde la tercera linea de
defensa desde el Rol de la oficina de Control Interno, Para mapas de riesgo de corrupcion el
seguimiento y monitoreo es cuatrimestral y lo realiza la oficina de Control Interno. Para .--.
seguridad de la informacion el seguimiento se realiza semestralmente y lo realiza la oficinade @ 5 |
TIC. .-

La actividad 16 indica: la Oficina de Planeacion generar informe a nivel institucional de
seguimiento a la gestidn del Riesgo desde el rol de la Segunda Linea de Defensa

Para dar cumplimiento a esta actividad la oficina de planeacion radica informe en la oficina de
control interno el 12 de enero de 2023 con la referencia Monitoreo Mapa de Riesgos de
proceso desde la segunda linea de defensa a corte 30 de diciembre de 2022

La gestidn del riesgo para todos los procesos incluidos los tercerizados de la entidad se realizara
de acuerdo a lo establecido en la Guia de administracion del riesgo y disefio de controles en
entidades publicas version 5 2020

Adicionalmente la institucion cuenta con el MANUAL DE GESTION DEL RIESGO CODIGO:
OADS-M-02 actualizado el 07 de julio de 2022 y cuyo objeto general es: Establecer los
parametros para la gestiéon del riesgo en la E.S.E Hospital Universitario San Rafael de Tunja,
asegurando la trazabilidad y seguimiento a los riesgos que puedan afectar el cumplimiento de la
misidn y objetivos institucionales.

3. IDENTIFICACION DE RIESGOS Y CONTROLES

Conforme a la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas — versidn 5; esta etapa tiene como objeto identificar los riesgos que estén o no bajo el
control de la organizacién, para ello se debe tener en cuenta el contexto estratégico en el que
opera la entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance v,
también, el analisis frente a los factores internos y externos que pueden generar riesgos que
afecten el cumplimiento de los objetivos.

En el mes de junio de 2022, la Oficina asesora de Planeacion realizo mesas de trabajo con el
objetivo de identificar riesgos en los procesos misionales, ajustes mapas de riesgos en procesos
de apoyo frente a identificacion de riesgos especificos en algunos procesos segun lo indicado
por la Contraloria General de Boyaca.
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Como resultado de estas mesas de trabajo se identifican nuevos riesgos y controles,
actualizando el mapa de riesgos institucional de la vigencia 2022 a la versién 2, los cuales se
distribuyen en los diferentes procesos de la siguiente manera:

Fuente: Consolidado matrices de mapas de riesgos de los procesos del HUSRT

El mapa de riesgos de la ESE Hospital Universitario San Rafael de Tunja, tiene identificados 69
riesgos de proceso los cuales incluyen los servicios de apoyo (tercerizados) y 92 controles
asociados respectivamente, dando cumplimiento a los lineamientos establecido en la Guia para
la administracion del riesgo del departamento administrativo de la funcién publica. Version 5, los
cuales se encuentran distribuidos en los 23 procesos de la entidad de la siguiente manera:
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PROCESO RIESGOS | CONTROLES | ACCIONES
Direccionamiento Estratégico y 1 1 1
PROCESOS humanizacion
ESTRATEGICOS Gestion QHSE 2 4 2 )
Gestidn de investigacion e innovacion 2 2 0
Gestion de talento humano 3 4 0
Gestion Financiera 11 15 1
Gestion Administrativa 15 17 6
Gestion Documental 2 2 0
Gestion de la Tecnologia 2 3 2
Gestion Mantenimiento 2 2 1
PROCESOS Gestion de Suministros y Activos Fijos 3 4 1
APOYO Gestion Juridica 2 2 1
Gestion Servicios de apoyo- 2 1
TERCERIZADOS 1
Gestion de §istemas de informacién y 3 6 1
comunicacion
Gestion contratacion 4 4 0
Gestion Clinica 2 3 1
Unidad de Cuidado Intensivo 2 3 1
Gestidn Quirdrgica 2 3 1
Atencién de Urgencias 2 3 1
PROCESOS Enfermeria 2 3 1
MISIONALES Epidemiologia y Salud Pdblica 1 1 0
Gestion farmacéutica 0 0 0
Sistema de informacién y atencion al
usuario 2 2 1
Apoyo servicios de salud 1 1 0
EVALUACION Control Interno 2 5 0
TOTAL 69 92 23
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Fuente: Consolidado matrices de mapas de riesgos de los procesos del HUSRT
4. MAPA DE RIESGOS INSTITUCIONAL

Consultando la pagina web de la ESE Hospital Universitario San Rafael de Tunja, se encontrd
publicada la matriz OADS-F-13, la cual contiene en su estructura, los siguientes componentes:
Identificacion de riesgo, andlisis del riesgo inherente, Evaluacion del riesgo - Nivel del riesgo
residual, ademads, cuenta con férmulas para establecer la valoracién de los riesgos y la
valoracion de los controles, matriz que se puede consultar en el siguiente enlace:

https://www.hospitalsanrafaeltunja.gov.co/contenido.php?id=170&seccion=nuestra--
entidad&slug=mapa-de-riesgo-institucional-

5. RESULTADO DE LA PARTICIPACION DE LAS LINEAS DE DEFENSA

Teniendo en cuenta la metodologia establecida en la Resolucion 261 del 30 de junio de 2022 y
el Manual de Gestion del riesgo OADS-M-02, para garantizar una adecuada gestion del riesgo se
requiere la participacion de las tres lineas de defensa, por lo que en el presente informe se
incluye el seguimiento detallado realizado por cada una de las lineas, con el fin de verificar su
desarrollo y efectividad.

PRIMERA LINEA DE DEFENSA.

Siguiendo los lineamientos de la Resolucion 261 del 30 de junio de 2022, en el articulo 4
Responsabilidades del monitoreo y revision de la gestidon de riesgo, la Primera linea de defensa
debe realizar seguimiento de autocontrol, dejando registro en el Formato de seguimiento y
autocontrol de gestién de riesgos OADS-F-36.
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SEGUNDA LINEA DE DEFENSA.

Siguiendo los lineamientos de la Resolucion 261 del 30 de junio de 2022 en su articulo 5, se
realizd un segundo seguimiento en el segundo semestre del afo realizado por la oficina de
planeacidn, suscrita al area de desarrollo de servicios, informe radicado en la Oficina asesora de
control interno el 6 de enero de 2023.

TERCERA LINEA DE DEFENSA 8

La Oficina asesora de control interno como tercera linea de defensa, realiza la verificacion del
cumplimiento de la primera y segunda lineas de defensa, seguimientos realizados por procesos
y descritos a continuacion: i

PROCESOS ESTRATEGICOS

SEGUIMIENTO 2a LINEA
DE DEFENSA (Aplicacién SEGUIMIENTO 3a LINEA DE DEFENSA
de los controles)

SEGUIMIENTO 1a

PROCESO RIESGOS | CONTROLES LINEA DE DEFENSA

Direccionamiento
Estratégico y
humanizacion

Se verifica la redaccion de los riesgos y controles los cuales
cumplen con lo establecido en la Guia para la administracion del
riesgo y disefio de controles en entidades publicas Version 5,
Se evidencia que la aplicacién del control es efectivo, para evitar
la materializacion del riesgo.

Se evidecia seguimiento de la primera y segunda linea

Se verifica que los riesgos y controles estén redactados segun lo|
establecido en la Guia para la administracion del riesgo y disefio|
de controles en entidades pulblicas Version 5. Se evidencia
seguimiento parcial de la primera linea (Aportan formato OADS-
F-36 solo de un riesgo) y seguimiento de la segunda linea de
defensa.

Gestion QHSE 2 4
PROCESOS
ESTRATEGIC
0s Gestion de
investigacion e
innovacion

Se verifica que los riesgos y controles estén redactados segtn lo|
establecido en la Guia para la administracion del riesgo y disefio|
de controles en entidades pulblicas Version 5. Se evidencia
seguimiento de la primera y segunda linea de defensa, el
proceso aporta las evidencias del control 1 en formatos|
desactualizados

Gestion de
talento humano

Se verifica la redaccion de los riesgos y controles los cuales|
cumplen con lo establecido en la Guia para la administracion del
riesgo y disefio de controles en entidades publicas Version 5,
Se evidencia que la aplicacion del control es efectivo, para evitar,
la materializacion del riesgo. Se evidencia seguimiento de la|
primera y segunda linea

TOTAL 8 11 88% 100%

Fuente: Propia — Revision OACI seguimiento lineas de defensa

El seguimiento por parte de la primera linea de defensa de los procesos estratégicos, lo realizan
3 procesos de 4 que tiene identificados riesgos, el proceso de Gestion QHSE no aporto evidencia
del seguimiento realizado por la primera linea del riesgo, formato de autocontrol en el cual se
registra la respectiva aplicacion de los controles, y el resultado de la misma, se cuenta con las
respectivas evidencias y formato OADS-F-36 (Posibilidad de sanciones debido al  reporte
extemporaneo de informacion legal a entes de inspeccion vigilancia y control frente a Resolucién
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408 de 2018 (indicadores 2-Pamec y 10-Circular Unica), Resolucion 256 de 2016 y Decreto 2193
tabla de calidad)
PROCESOS MISIONALES

SEGUIMIENTO 2a LINEA

SEGUIMIENTO 1a

PROCESO RIESGOS |CONTROLES LINEA DE DEFENSA DE DEFENSA (Aplicacién SEGUIMIENTO 3a LINEA DE DEFENSA

de los controles)

Se verifica que los riesgos y controles estén redactados segun lo
establecido en la Guia para la administracion del riesgo y disefio|
de controles en entidades publicas Version 5. Se evidencia|
seguimiento de la primera y segunda linea de defensa, sin P At

embargo las evidencias aportadas del control 2 no permite 4 \
establecer la efectividad del control I 9 1

Gestion Clinica 2 3

Se verifica que los riesgos y controles estén redactados segun lo ~=7
establecido en la Guia para la administracion del riesgo y disefio|
de controles en entidades publicas Version 5. No se evidencia
seguimiento de 1la linea de defensa, No aportan evidencias|
del control 1 y 3, por lo cual no se pudo establecer Ia|
efectividad de los mismos

Se verifica que los riesgos y controles estén redactados segun lo
establecido en la Guia para la administracion del riesgo y disefio|
de controles en entidades puUblicas Versidn 5. No se evidencia
seguimiento de la linea de defensa. No se pudo verificar la|
eficacia de los controles dado que no se aportaron las evidencias|
de aplicabilidad de controles

Unidad de
Cuidado Intensivo

Gestion
Quirurgica

Se verifica que los riesgos y controles estén redactados segun Io|
establecido en la Guia para la administracion del riesgo y disefio|
de controles en entidades publicas Version 5. Se evidencia|
seguimiento de la primera y segunda linea de defensa,No
aportan evidencias del control 3, por lo cual no se pudo
establecer la efectividad del mismo.

Atencion de
Urgencias

PROCESOS
MISIONALES

Se verifica que los riesgos y controles estén redactados segun Io|
establecido en la Guia para la administracion del riesgo y disefio
de controles en entidades publicas Version 5. Se evidencia|
seguimiento de la primera y segunda linea de defensa,a, las]
evidencias aportadas permiten establecer la efectividad de los|
controles.

Enfermeria 2 &)

Se verifica que los riesgos y controles estén redactados segun Io|
establecido en la Guia para la administracion del riesgo y disefio
de controles en entidades publicas Version 5. Se evidencial
seguimiento de la primera y segunda linea de defensa, Las|
evidencias aportadas permiten estblecer la efectividad de los]
controles.

Epidemiologia y
Salud Publica

Apoyo  servicios
de salud- consulta
externa

Se verifica que los riesgos que estén redactados segln lo
establecido en la Guia para la administracion del riesgo y disefio
de controles en entidades publicas Version 5. Se recomienda|
ajustar la redaccion de los controles No se evidencial
seguimiento de 1la linea de defensa, las evidencias aportadas
permiten establecer la efectividad de los controles.

Se verifica que los riesgos que estén redactados segln lo
establecido en la Guia para la administracion del riesgo y disefio
de controles en entidades publicas Versidon 5. Se recomienda|
ajustar la redaccion de los controles No se evidencial
seguimiento de 1la linea de defensa, las evidencias aportadas|
permiten establecer la efectividad de los controles.

Sistema de
informacion y >
atencion al
usuario

TOTAL 14 19 50% 78%
Fuente: Propia — Revision OACI seguimiento lineas de defensa

El seguimiento por parte de la primera linea de defensa de los procesos misionales, lo realizan
tres (4) procesos de los ocho (8) que tiene identificados riesgos, evidenciando que los procesos:
Gestion quirdrgica, UCI, apoyo Servicios de Salud (Consulta externa), y SIAU. Incumpliendo lo
establecido en la Politica de administracion de riesgo y el Manual de gestion del riesgo el cual
contempla lo siguiente: Responsables de los procesos (Autocontrol) — Primer Linea de defensa-
Encargados de realizar las acciones asociadas a los controles establecidos para cada uno de los
riesgos identificados para su proceso, de acuerdo con la periodicidad establecida en la politica
de administracién del riesgo de la entidad.
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Durante la aplicacién de las acciones de seguimiento cada lider de proceso debe mantener la
traza o documentacion respectiva de todas las actividades realizadas, para garantizar de forma
razonable que dichos riesgos no se materializaran y por ende que los objetivos del proceso se
cumpliran.

PROCESOS DE APOYO

PROCESOS
APOYO

PROCESO RIESGOS  CONTROLES
Gestion 11 15
Financiera
Gestién
Administrativa 15 17
Gestion
Documental e e
Gestion de la

. 2 3
Tecnologia
Gestion. ) > >
Mantenimiento
Gestién de
Suministros Yy 3 4
Activos Fijos
Gestién Juridica 2 2
Gestion Servicios
de apoyo- 1 2
tercerizados
Gestion de
sistemas de
: L. 3 6
informacion Yy
comunicacion
Gestién
contrataciéon 4 4
TOTAL 45 57

SEGUIMIENTO 1a

LINEA DE DEFENSA

SEGUIMIENTO 2a LINEA
DE DEFENSA (A plicacion
de los controles

SEGUIMIENTO 3a LINEA DE DEFENSA
CONTROL INTERNO

Se verifica la redaccion de los riesgos y controles los cuales se
ajustan de acuerdo a lo establecido en la Guia para la
administracién del riesgo y disefio de controles en entidades!
publicas Versidn 5,Se evidencia seguimiento de la primera y
segunda linea de defensa, Se evidencia seguimiento de la
primera y segunda linea de defensa, Se evidencia que la
aplicacién del control es efectiva y contribuye a la mitigacion del
riesgo

Se verifica que los riesgos y controles estén redactados segin lo
establecido en la Guia para la administracién del riesgo y disefio
de controles en entidades publicas Version 5. Se evidencia
seguimiento de la primera y segunda linea de defensa, EIl control
8y 11 es parcialmente efectivos teniendo en cuenta que no se
allego evidencia completa que permita establecer su efectividad.
Para el caso del control 10 No se adjuntaron evidencias para
verificar el control.

Se verifica que los riesgos y controles estén redactados segin lo
establecido en la Guia para la administracién del riesgo y disefio
de controles en entidades publicas Version 5. Se evidencia
seguimiento de la primera y segunda linea de defensa, los
controles son parcialmente efectivos teniendo en cuenta que
no se allego evidencia completa que permita establecer su
efectividad

Se verifica que los riesgos y controles estén redactados segun lo
establecido en la Guia para la administracién del riesgo y disefio
de controles en entidades publicas Versién 5. Se evidencia
seguimiento de la primera y segunda linea de defensa, Se
evidencia que la aplicacién del control es efectiva y contribuye a
la mitigacién del riesgo

Se verifica que los riesgos y controles estén redactados segun lo
establecido en la Guia para la administracién del riesgo y disefio
de controles en entidades publicas Versidn 5. Se evidencia
seguimiento de la primera y segunda linea de defensa, los
controles son parcialmente efectivos teniendo en cuenta que
allegan evidecnias en formatos desactualizados

Se verifica que los riesgos y controles estén redactados segun lo
establecido en la Guia para la administracién del riesgo y disefio
de controles en entidades publicas Versidn 5. Se evidencia
seguimiento de la primera y segunda linea de defensa, no
aportan evidencias de la aplicacion del control 3

Se verifica que los riesgos y controles estén redactados segin lo
establecido en la Guia para la administracién del riesgo y disefio
de controles en entidades publicas Version 5. Se evidencia
seguimiento de la primera y segunda linea de defensa, los
controles son parcialmente efectivos teniendo en cuenta que
allegan evidecnias en formatos desactualizados

Se verifica que los riesgos y controles estén redactados segin lo
establecido en la Guia para la administracién del riesgo y disefio
de controles en entidades publicas Versibn 5. Se ajusta la
redaccién de los controles y soportes de evidencias.Se evidencia
seguimiento de la primera y segunda linea de defensa, Se
evidencia que la aplicacién del control es efectiva y contribuye a
la mitigacién del riesgo

Se verifica que los riesgos y controles estén redactados segin lo
establecido en la Guia para la administraciéon del riesgo y disefio
de controles en entidades publicas Versidn 5. Se evidencia
seguimiento de la primera y segunda linea de defensa. Los
controles 1 y 5 Las evidencias aportadas no permiten establecer
la efectividad del control , para el casO del control 6 no aportan
soportes de evidecias

Es necesario realizar revision y ajuste a de los controles1, 2 y 3
ya que presenta debilidades en su definicion y en su ejecucion
teniendo en cuenta que en auditoria realizada asi como en
seguimiento a secop se identificaron no conformidades que
contribuyen a una posible materializacion de este, siendo
necesario su fortalecimiento lo que evidencia que este control es|
parcialmente efectivo.
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El seguimiento por parte de la primera linea de defensa de los procesos de apoyo, lo realizan 7
procesos de 10 que tiene identificados riesgos, evidenciandose que los siguientes procesos.
Gestidn financiera, Gestion administrativa, Gestion de Juridica, Incumplen lo establecido en la
Politica de administracion de riesgo y el Manual de gestion del riesgo el cual contempla lo
siguiente: Responsables de los procesos (Autocontrol) — Primer Linea de defensa- Encargados
de realizar las acciones asociadas a los controles establecidos para cada uno de los riesgos . -~
identificados para su proceso, de acuerdo con la periodicidad establecida en la politica de " 11 |
administracién del riesgo de la entidad. Durante la aplicacién de las acciones de seguimiento '~__.
cada lider de proceso debe mantener la traza o documentacion respectiva de todas las
actividades realizadas, para garantizar de forma razonable que dichos riesgos no se
materializaran y por ende que los objetivos del proceso se cumpliran, actividad que se debe
realizar diligenciando el Formato de seguimiento y autocontrol de gestién de riesgos OADS-F-36

EL proceso de gestion financiera envia correo el 13 de enero del 2023, explicando a la
responsable del monitoreo de mapa de riesgos desde la segunda linea de defensa «
Agradezco que por favor para el seguimiento del monitoreo de los riesgos se tenga en cuenta
que nos encontramos en proceso de cierre de vigencia fiscal 2022 para la determinacién de
datos oficiales que son soporte para los reportes requeridos, tanto en mapa de riesgos como en
POA, por lo cual una vez se concluya el cierre de vigencia y las conciliaciones de cifras entre las
diferentes areas se procedera a reportar la informacion solicitada; de igual manera, se reitera
que desde el area de Financiera se ejecuta de manera permanente los controles para evitar la
materializacion de riesgos» Explicacion que es tenida en cuenta para el seguimiento de la
tercera linea de defensa.

Para el caso de los procesos de Gestion Administrativa Glosas y devoluciones aclaran que los
informes trimestrales referentes a glosas y devoluciones estan pendiente debido que son
insumos para el cierre contable y presupuestal.

PROCESO DE EVALUACION

SEGUIMIENTO 2a LINEA
DE DEFENSA (Aplicacién
de los controles)

SEGUIMIENTO 1a
LINEA DE DEFENSA

PROCESO RIESGOS |CONTROLES SEGUIMIENTO 3a LINEA DE DEFENSA

El proceso de evaluacion identifico riesgos y controles los cuales
se disefiaron de acuerdo a lo establecido en la guia de
administracion de riesgos y controles definida por la funcion
publica V- 5, las evidencias apdrtadas demuestran la adecuada
aplicacion de los controles y permiten evaluar la efectividad de
los mismos.

PROCESOS
EVALUACION|CONTROL
INTERNO

TOTAL 2 5
Fuente: Propia — Revision OACI seguimiento lineas de defensa

Se adjunta formato de autocontrol en el cual se registra la respectiva aplicacion de los controles,
y el resultado de la misma, formato OADS-F-36, se evidencia seguimiento de la primera y
segunda linea de defensa, en el tiempo establecido segin la Politica de administracion de
riesgos.
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6. RESULTADO SEGUIMIENTO RIESGOS POR PROCESO TERCERA LINEA DEFENSA —
CONTROL INTERNO

Para la evaluacion del estado de la Gestion del Riesgo la Oficina Asesora de Control Interno del

HUSRT, utilizd el archivo denominado: “Evaluacién del Mapa de riesgos — segundo semestre de

2022”, el cual contiene la matriz Excel agregandole una columna que contiene las observaciones
realizadas por la Oficina de control interno segundo semestre 2022. En este aparte se 27N
registraron las conclusiones del andlisis metodoldgico del disefio del control, se realizan '+ 12 |
comentarios acerca de la materializacion u ocurrencia del riesgo y recomendaciones con el fin N
de mejorar el proceso de administracion del riesgo y la aplicacion de la metodologia dispuesta

por el DAFP.

Esta verificacion se realizd en base a las evidencias que soportan los avances en la gestion del
riesgo en cada una de procesos de la ESE, las cuales fue cargadas en el Link que dispuso la
oficina de Planeacidn, en algunas ocasiones fueron tomadas otras evidencias que se encuentran
publicadas en la pagina web del HUSRT, plataforma Daruma y evaluaciones o Auditorias
realizadas por control interno

Se anexa matriz Excel donde se dejaron registradas las observaciones para cada uno de los 92
controles correspondientes a los 69 riesgos institucionales de los diferentes procesos del HUSRT,
en la cual se analizaron los siguientes criterios:

6.1 DESCRIPCION DE LOS RIESGOS: Para realizar el andlisis del disefio de los riesgos de los
procesos se aplicaron los criterios indicados en la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas version 5, diciembre de 2020 respectivamente,
verificacion realizada en el primer semestre de 2022.

6.2 DESCRIPCION DE LOS CONTROLES. Para que un control este adecuadamente
disefiado y que su implementacion sea efectiva a la hora de mitigar un riesgo debe cumplir con
los lineamientos establecidos en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas version 5, revision realizada en el primer semestre de 2022

6.3 EJECUCION DE LOS CONTROLES

Conforme a las directrices metodoldgicas de la Guia para la administracion del riesgo del
departamento administrativo de la funcion publica. Version 5, ante la identificacion de riesgos
inherentes, corresponde el disefio y la aplicacion de controles orientados a una debida
orientacién de los componentes de probabilidad e impacto asociados al riesgo y de esta manera
disminuirlos a limites razonables segln sea el caso, llegando a un nivel de riesgo residual.

Resultado de la aplicacion del disefio e implementacidon de los controles, el panorama de los
riesgos residuales reportados por el HUSRT, se presenta de la siguiente manera:
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RIESGOS DE RESIDUAL

PROCESO INHERENTE EXTREMO | ALTO MODERADO BAJO
6 - K
35 35 24 11
24 24 22 2
4 4 4 TN
69 69 6 24 33 6 L 13

ALTO | MODERADO [BAIO |

De acuerdo con la tabla anterior, se observa que después de realizar la respectiva valoracion de
controles, seis (6) riesgos quedaron ubicados en zona extrema, no presentaron variacion
después de controles y de los treinta y cinco (35) riesgos inherentes que se encontraban en
zona alta, después de controles solo 11 pasaron a zona moderada.

De acuerdo con el seguimiento de este semestre, se detalla la efectividad de los controles de la
siguiente manera:

EFECTIVIDAD DE
PROCESO ID CONTROLES CONTROLES
Dlreccu')nar'n,lento Estratégico y 5 EEECTIVOS
PROCESOS humanizacion
ESTRATEGICOS Gestion QHSE 3 EFECTIVOS
Gestidn de investigacion e innovacién 7 EFECTIVOS
Gestion de talento humano 8,9,10,11 EFECTIVOS
24,25,26,27,28
Gestion Financiera ,29,30,31,34,36,38,39,4 EFECTIVOS
0
- o 56 ,7 ,9 ,12 ,13,14
Gestion Administrativa 15,16 ,17 ,18,19,20 21 EFECTIVOS
Gestion de la Tecnologia 55, 56, 57 EFECTIVOS
PROCESOS DE » — —
APOYO Gestion de Suministros y Activos Fijos 51, 52, 54 EFECTIVOS
i Y recrvos
Gestior) de_ §istemas de informacion y 45,46,47,48 EFECTIVOS
comunicacién
Gestidn contratacion 2,3 EFECTIVOS
PROCESOS Consulta externa 1 EFECTIVOS
MISIONALES Enfermeria 2,34 EFECTIVOS
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Epidemiologia 5 EFECTIVOS
Gestion Clinica 6,8 EFECTIVOS
Gestion quirlrgica 11 EFECTIVOS
Uci adulto, pediatrica y neonatal 13 EFECTIVOS
Urgencias 15y 16 EFECTIVOS o
/ \
Siau 18y 19 EFECTIVOS ' 14
7/
PROCESOS . e
EFECTIVOS
EVALUACION Control interno 1,2,3,4,5
Fuente: Propia- Consolidado valoracion de controles
Gestion Clinica 7 No se adjuntaron evidencias para verificar el control.
Ge_st,lon_ 9, 10 No se adjuntaron evidencias para verificar el control.
quirdrgica
PROCESOS DE [ adulto,
MISIONAL pediatrica y 12,14 No se adjuntaron evidencias para verificar el control.
neonatal
Urgencias 17 No se adjuntaron evidencias para verificar el control.
2 PARCIALMENTE | Las evidencias suministradas no permiten evaluar la
EFECTIVOS efectividad del control.
Gestion
Documental No se pudo establecer la efectividad del control ya que las
23 evidencias suministradas no permiten evaluar la efectividad del
control.
1 PARCIALMENTE | Las evidencias suministradas no permiten evaluar Ila
, EFECTIVOS | efectividad del control.
Gestidn de —
Contratacién No se pudo establecer la efectividad del control ya que las
4 evidencias suministradas no permiten evaluar la efectividad del
control.
., 8 11 PARCIALMENTE | Las evidencias suministradas no permiten evaluar Ila
PROCESOS DE | Gestion ' EFECTIVOS | efectividad del control.
APOYO Administrativa
10 No se adjuntaron evidencias para verificar el control.
Gestién de 50 No se adjuntaron evidencias para verificar el control
sistemas de
l:lznfr?wm?ccaln?:%n y 49 PARCIALMENTE | Las evidencias suministradas no permiten evaluar la
EFECTIVOS efectividad del control, soportes de evidencias incompletas
L, Las evidencias suministradas no permiten evaluar la
Gestlon. . de 41, 42 FANCIA 12 \TIE efectividad del control, los soportes adjuntados se encuentran
mantenimiento EFECTIVOS !
en formatos desactualizados
Gestion de
Suministros 'y 53 No se adjuntaron evidencias para verificar el control.
Activos Fijos
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Las evidencias suministradas no permiten evaluar Ila
Gestion juridica 39, 40 FARLIL G T efectividad del control, los soportes adjuntados se encuentran
EFECTIVOS ’
en formatos desactualizados
Gestion de Las evidencias suministradas no permiten evaluar la
Investigacion e 6 FARLIL G T efectividad del control, los soportes adjuntados se encuentran
= EFECTIVOS ’
Innovacion en formatos desactualizados
N
Fuente: Propia- Consolidado valoracion de controles 115 \,
\ 7
N 7z

EFECTIVIDAD DE LOS CONTROLES

NO EFECTIVOS
11%

PARCIALMENTE EFECTIVOS
EFECTIVOS 8%
11%

W EFECTIVOS  m PARCIALMENTE EFECTIVOS  m NO EFECTIVOS

Fuente: propia-consolidado efectividad controles

Se evidencia que el 78% de controles asociados a los riesgos son efectivos, el 11% son
parcialmente efectivo y el 11% no efectivos.

Al revisar la ejecucion de los controles se encontré que, debido a que algunos procesos no
suministran la informacion o la suministran de manera parcial o suministran evidencias que no
corresponden al control, situacién que no permite evaluar si el control ayuda a prevenir las
causas que generan los riesgos, se establecen como no efectivo.

En resumen, en cumplimiento del rol de Gestién del riesgo la Oficina de control interno realizo
las siguientes actividades:
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Actividades desarrolladas por la OACI del HUSRT
(tercera linea de defensa) en cumplimiento del rol de Gestion del riesgo

ACTIVIDADES QUE DEBE DESARROLLAR

ACTIVIDADES DESARROLLADAS POR OACI - HUSRT

Asesorar a la organizacion en metodologias, herramientas y
técnicas para la identificacion y administracion de los riesgos
y controles en coordinacién con la segunda linea de defensa
(Oficina de planeacion, comités de riesgos).

Dando cumplimiento al cronograma de trabajo establecido
por la oficina Asesora de Servicios de Salud/Planeacion se
realizan mesas de trabajo en el mes de junio de 2022, la
oficina de control interno del HUSRT en su rol de asesoria]
acompafna estas mesas, en las cuales se elaboran &
identifican mapas de riesgos en los procesos misionales,\sg_
ajustan mapas de riesgos en procesos de apoyo. Actividades
realizadas segin los lineamientos de la Guia de
administracion del riesgo y disefio de controles en entidades
publicas version 5. 2020

Identificar y verificar durante las evaluaciones periddicas de
riesgos y en el trabajo de auditoria interna, los cambios
que podrian tener un impacto significativo en el sistema de
Control interno.

Dando cumplimiento al Plan anual de auditorias, la Oficina
asesora de control interno realizo un total de 13 auditorias a
los siguientes procesos: Gestion Farmacéutica, Gestion
Quirlrgica, Uci adulto, talento Humano, Comunicaciones y
medio, Ingenieria Biomédica, sistemas, Cartera, Auditoria de
cuentas médicas, presupuesto, contratacion en las cuales se
evalud la efectividad de la Gestion del Riesgo en la Entidad,
asi como la adecuada aplicacion de controles y se
identificaron nuevos riesgos, adicionalmente producto de los
resultados de las auditorias se elabora formato
CORRELACION HALLAZGOS-RIESGOS, documento que se
radica a la oficina Asesora de Servicios de Salud/Planeacion ,
el cual es insumo para el proceso de identificacion de riesgos
para la vigencia 2023

Proponer espacios para el seguimiento de los riesgos
(autoevaluacion).

Dentro del Plan Anual de Auditoria basado en riesgos, se
priorizaron aquellos procesos o unidades auditables que
tienen mayor riesgo inherente.

Comunicar regularmente al comité de coordinacién de control
interno los Cambios e impactos en la evaluacion del
riesgo que resulten de la evaluacion independiente.

En los comité de coordinacién de control interno realizados
bimensualmente, se comunica a los integrantes los resultados
de las evaluaciones y/o seguimientos realizados por la Oficina
de control interno (Informe de seguimiento mapas de riesgo
de corrupcion realizado cuatrimestralmente y el Informe
seguimiento mapas de riesgos institucionales realizado
semestralmente) , adicionalmente la Alta Direccién en
cumplimiento de sus funciones, aprob6 la modificacién de la
Politica de administracion de riesgos resolucion 116 de 2022
con de fin de actualizar e incluir mapas de riesgos para los
procesos misionales, teniendo en cuenta los hallazgos
realizados por la Contraloria General de Boyaca.

Fuente: Guia rol de las unidades u oficinas de control interno -2018 DAFP

La oficina Asesora de Control Interno del HUSRT, dentro de su plan Anual de Auditorias para la
vigencia 2022 realizd6 trece (13) Auditorias Internas de Gestion en las cuales NO se
materializaron riesgos, las cuales se describen a continuacion:
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E.S.E. HOSPITAL UNIVERSITARIO SAN RAFAEL TUNJA -MATRIZ DE SEGUIMIENTO AUDITORIAS REALIZADAS
EN 2022
FECHA
A N° DE PLAN DE
o
N | oo | e TEMA WAL ASGOs | HALLAZGOS | MEJORAMIE | FECHA OBSERVACIONES
FINAL REITERADOS NTO SI/NO
Realizar la verificacion y seguimiento a las NO §e . LRI
. P G riesgos; sin embargo, el
actividades que efectia el area de roceso debe atender las
1 14/06/2022 TESORERIA Tesoreria, con el fin de determinar el 6 2 SI 15/07/2022 gbservaciones dadas en el
grado de cumplimiento en la E.S.E. A
Hospital Universitario San Rafael de Tunja formato CORRELACLON‘
i HALLAZGOS RIESGOS
Revisar y verificar el cumplimiento de la :\:e?s osse sin m:;eg;a;hzar%
CONTRATACIO normatividad vigente y aplicable a la rogeso’ debe aten d%(;: las|
2 17/08/2022 N gestion contractual en sus diferentes 6 2 SI 31/08/2022 gbservaciones dadas en el
gga:]pasaf:gl cIlae ‘Igusni Hospital Universitario formato  CORRELACION
ja. HALLAZGOS RIESGOS
Verificar el cumplimiento del subproceso NO se materializaron
de presupuesto, seglin lo contemplado en riesgos; sin embargo, el
3 30/09/2022 PRESUPUESTO la norrr_1aF|V|dad w_gente aplicable y en _Ios 1 0 sI 14/10/2022 proceso _debe atender las
procedimientos internos del hospital observaciones dadas en el
Universitario San Rafael de Tunja, durante formato ~ CORRELACION
las diferentes fases del ciclo presupuestal. HALLAZGOS RIESGOS
. i . NO se materializaron
Verificar la gestion y devoluciones riesqos: sin embargo, el
AUDITORIA recibidas por prestacion de servicios de rogesé debe aten dger' as
4 15/11/2022 CUENTAS salud, ante los responsables del pago y la 3 0 SI 29/11/2022 B N
oL L - observaciones dadas en el
MEDICAS aplicabilidad de la normatividad vigente en formato  CORRELACION
el proceso de Auditoria de Cuentas. HALLAZGOS RIESGOS
NO se materializaron
Verificar el  cumplimiento de los riesgos; sin embargo, el
5 29/12/2022 CARTERA p_rocedlmlentos, |nQ|c_adores, _formatos, 5 1 sI 16/01/2023 proceso ‘debe atender las
riesgos y normatividad aplicable al observaciones dadas en el
subproceso formato  CORRELACION
HALLAZGOS RIESGOS
Verificar las actividades realizadas por el
proceso gestion tecnoldgica (biomédica), a NO se materializaron
partir de los procedimientos comprendidos riesgos; sin embargo, el
INGENIERIA | en el ciclo de gestién y administracién de proceso debe atender las
e 14/06/2022 BIOMEDICA | los equipos biomédicos en aplicacion de lo & & =2 1/07/2022 observaciones dadas en el
dispuesto en la normatividad vigente para formato ~ CORRELACION
la E.S.E. Hospital Universitario San Rafael HALLAZGOS RIESGOS
de Tunja
. . iy . NO se materializaron
Realizar verificacion y seguimiento a las riesgos; sin embargo, el
actividades que efectia el darea de ' !
7 22/08/2022 COMUNICACIO comunicaciones, con el fin de determinar 5 0 SI 31/08/2022 ey d ebe atender las
NES Y MEDIOS - observaciones dadas en el
el grado de cumplimiento en la E.S.E. .
Hospital Universitario San Rafael de Tunja formato g CORREFECION
HALLAZGOS RIESGOS
Verificar el cumplimiento de la politica A
) operacion de talento humano y la :\:gs O;’e o m:;c—_;)r:hzaro(;
GESTION ejecucion del plan de trabajo del cédigo 9057 90
; . . proceso debe atender las
8 22/11/2022 TALENTO de integridad, con el fin de medir la 5 0 SI 21/11/2022 :
- observaciones dadas en el
HUMANO eficacia de los controles del proceso de f .
2 ormato  CORRELACION
gestion del talento humano de la E.S.E. HALLAZGOS RIESGOS
Hospital Universitario San Rafael de Tunja
Verificar el cumplimiento de los NO se materializaron
lineamientos establecidos en la resolucién riesgos; sin embargo el
9 19/12/2022 SISTEMAS 1519 c!e 2020 q§l ministerio de t_ecnploglas 3 0 sI 30/12/2022 proceso ere atender las
de la informacion y las comunicaciones - observaciones dadas en el
Mintic, en la E.S.E. Hospital Universitario formato ~ CORRELACION
San Rafael de Tunja HALLAZGOS RIESGOS
NO se materializaron
Verificar las actividades adelantadas por la riesgos; sin embargo el
E.S.E. Hospital Universitario San Rafael de proceso debe atender las
10 30/12/2022 SISTEMAS Tunja, para la implementacion de la 3 2 N/A N/A observaciones dadas en el
politica de gobierno digita formato ~ CORRELACION
HALLAZGOS RIESGOS

icontec

150 9001

SC-CERDIOEZ54 SA-CER560814 OS-CERS525IT

icontec

150 1400

icontec

150 45001




§ Hggéﬂl@L EN EL SAN RAFA

San Rafael TRABAJAMOS CON EL ALMA g,
de Tunja
GESTION Verificar la prestacion del servicio de salud NO se materializaron
QUIRURGICA/ en el proceso de Gestidn Quirirgica/Salas riesgos; sin embargo el
de parto y Ginecobstetricia de acuerdo a proceso debe atender las
gt 30/06/2022 SACCIDE los documentos institucionales, sistemas ) 0 SI 19/08/2022 observaciones dadas en el
PARTOS Y ) o N A .
GINECOLOGIA de informacién _de la entidad y demas formato ~ CORRELACION
normas legales vigentes HALLAZGOS RIESGOS
Verificar la prestacion del servicio de salud NO se materializaron
en el proceso Unidad de cuidado Intensivo riesgos; sin embargo el
—UCI adulto, de acuerdo a los documentos proceso debe atender las
g 21/10/2022 UCI ADULTO institucionales, sistemas de informacion de g 0 sl 4/11/2022 observaciones dadas en el
la entidad y demds normas legales formato ~ CORRELACION
vigentes HALLAZGOS RIESGOS | —+
Verificar la  gestion del  Servicio 7 \
Farmacéutico para garantizar la ! 1E 1
disponibilidad de medicamentos, insumos NO se materiah\zqron /’
y dispositivos en todos los servicios riesgos; sin embargo “el-]
13 25/11/2022 FARMACIA temend_o en cggnta los criterios adoptados 1 0 NO PENDIENTE | Proceso ere atender las
por la institucion dentro de cada uno sus observaciones dadas en el
procedimientos, haciendo énfasis en la formato  CORRELACION
seguridad, continuidad, integralidad y HALLAZGOS RIESGOS
oportunidad, asi como la gestion del
riesgo.
TOTALES 67 7

Fuente: CODIGO: OACI-F-10 MATRIZ DE SEGUIMIENTO AUDITORIAS

Es importante que para la identificacion de riesgos de la vigencia 2023, la segunda linea de
defensa tener en cuenta las observaciones descritas en el formato CORRELACION HALLAZGOS
RIESGOS, radicados en la oficina Asesora de Servicios de Salud/Planeacion

7. RESULTADO SEGUIMIENTO RIESGOS POR PROCESO

La evaluacién especifica para cada uno de los noventa y dos (92) controles establecidos en el
mapa de riesgos institucional. Matriz de seguimiento “Evaluacion del Mapa de riesgos —
segundo semestre de 2022", archivo que se anexa a este informe.

Para mayor facilidad de busqueda el archivo Excel estd organizado por proceso, en el cual se
encontraran las observaciones especificas y orden metodoldgico segun los soportes que fueron
examinados en cada caso. Se recomienda tener en cuenta esta informacion en para el disefio
del mapa de riesgos de la vigencia 2023.

De acuerdo con el seguimiento realizado a los Riesgos de proceso se concluye lo siguiente:

v' El seguimiento por parte de la primera linea de defensa la realizaron 14 procesos de los
23 que cuentan con Mapas de Riesgo.

v De acuerdo al Seguimiento por parte de la segunda linea se evidencia un cumplimiento
del 100% en la aplicacion de los controles en los procesos estratégicos, 71% de
cumplimiento en los procesos de apoyo, 100% proceso de Evaluacién y 78% en los
procesos misionales.

v' El disefio y redaccion de los controles siguen la estructura propuesta por la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas
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v De acuerdo con los seguimientos realizados por la tercera linea de defensa (Oficina de
control interno) se pudo evidencia que no se han materializado riesgos de proceso.

v Debilidades en el seguimiento y monitoreo de la segunda linea de defensa, teniendo en
cuenta que varios procesos adjuntan soportes de evidencias en formatos desactualizados
o0 no incluyen la informacion necesaria para verificar la aplicabilidad del control. R

v De los 24 procesos de la ESE Hospital Universitario San Rafael de Tunja, el Unico que no AN
tiene identificado riesgos de proceso es Gestién Farmacéutica

8. SEGUIMIENTO MAPA DE RIESGOS SEGURIDAD DEL PACIENTE

Teniendo en cuenta lo establecido en la Resolucion 261 de 2022 Politica de Administracion de
Riesgos de la E.S.E. HOSPITAL SAN RAFAEL TUNJA”, en su ARTICULO TERCERO, paragrafo 5
“...La gestidn del riesgo de Seguridad el paciente se desarrollara de acuerdo a lo establecido en
el eje 2 “Gestion del riesgo” del programa de Seguridad del paciente CODIGO: CA-PG-03, y
teniendo en cuenta la meta 2, que define “Gestionar y monitorear los riesgos identificados en
cada uno de los procesos involucrados en la prestacion de servicios con el fin de evitar lesidon en
el paciente durante la atencién en la institucion.

Asimismo el articulo QUINTO SEGUIMIENTO Y MONITOREO DE GESTION DE RIESGO...”. El
seguimiento a la implementacion del plan de gestion del riesgo en seguridad del paciente se
realizara en tres lineas de defensa de la siguiente manera:

- Un primer seguimiento en el segundo trimestre del afio por el lider de proceso.

- Un segundo seguimiento en el tercero trimestre del afio, realizado por la Oficina de
Desarrollo de Servicios/Lider del programa de seguridad del paciente.

- Un tercer seguimiento en el cuarto trimestre del afo, el cual sera realizado por la Oficina de
Control Interno.

El dia 16 de enero de 2022, el profesional de la oficina de control interno, encargado de realizar
seguimiento por parte de la tercera linea, descarga del listado maestro de documentos del
software DARUMA el formato CA-F-75 MATRIZ DE RIESGOS RELACIONADOS CON LA
SEGURIDAD DEL PACIENTE, con el objeto de verificar el cumplimiento de la primera y segunda
linea de defensa de los procesos y programas que los tiene identificados, evidenciando lo
siguiente:

SEGUIMIENTO PRIMERA Y SEGUNDA LINEA RIESGOS SEGURIDAD DEL PACIENTE - PROCESOS

PROCESO RIESGOS Seguimiento 1a Linea de Defensa Observaciones 2a linea defensa

Realizan seguimiento 17/03/2022 pendiente | No se evidencia seguimiento de 2a

ENFERMERIA 6 seguimiento corte junio de 2022 linea de defensa.
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GESTION CLINICA 6 Realizan seguimiento 15/04/2022 y 15/06/2022 2 I E G e e T e
linea de defensa.
GESTION QUIRURGICA 6 Realizan sequimiento 30/06/2022 AIEC T el Ll G o)

linea de defensa.

No se evidencia seguimiento de 2a

UCI ADULTOS 6 Realizan seguimiento 30/06/2022 ,
linea de defensa.
. I No se evidencia seguimiento de 2a
UCI PEDIATRICA 4 Realizan seguimiento 18/07/2022 linea de defensa.
UCI NEONATAL 8 Realizan seguimiento a los controles de 4 riesgos de | No se evidencia seguimiento de 2a

los identificados

linea de defensa.

No se evidencia seguimiento de 2a

URGENCIAS 9 No se evidencia seguimiento de 1a linea de defensa. linea de defensa.

SIS, 2 No se evidencia seguimiento de 1a linea de defensa eGSR ) G2

FARMACEUTICA 9 * | linea de defensa.

CENTRAL DE . . - " No se evidencia seguimiento de 2a

MUESTRAS 6 No se evidencia seguimiento de 1a linea de defensa. linea de defensa.

EPIDEMIOLOGIA 2 No se evidencia seguimiento de 1a linea de defensa. NO oGl e e e
linea de defensa.

APQOYO SERVICIOS . . -

SALUD- 8 No se evidencia seguimiento de 1a linea de defensa. :}lr?e:?j:\gg; nn(z: =l G e

IMAGENEOLOGIA )

APOYO SERVICIOS . . - , No se evidencia seguimiento de 2a

SALUD-LABORATORIO 9 No se evidencia seguimiento de 1a linea de defensa. linea de defensa.

AL SSWHS0S 5 No se evidencia seguimiento de 1a linea de defensa pIes LRI

SALUD-PATOLOGIA 9 ) linea de defensa.

CIRUGIA VASCULAR 5 No se evidencia seguimiento de 1a linea de defensa. A G e e Tl e

linea de defensa.

Fuente: formato CA-F-75 MATRIZ RIESGOS SEGURIDAD DEL PACIENTE — DARUMA-16/02/2022

El seguimiento por parte de la primera linea de defensa de los procesos y servicios, lo realizan 5
procesos de 14 que tiene identificados riesgos de seguridad del paciente, evidenciando que los

siguientes proceso: Uci Neonatal,

Epidemiologia,

Urgencias, Gestion farmacéutica, Central de muestras,
imageneologia, Laboratorio, Patologia y Cirugia vascular,

No realizaron el

correspondiente seguimiento que se debia realizar con corte a Junio, adicionalmente no se
observa seguimiento de la segunda linea (lider del programa de seguridad del paciente), la cual
se deberia realizar en el tercer trimestre del afio.

EN EL SAN RAFA

TRABAJAMOS CON EL ALMA

SEGUIMIENTO PRIMERA Y SEGUNDA LINEA RIESGOS SEGURIDAD DEL PACIENTE- PROGRAMAS

PROGRAMAS

Seguimiento 1a Linea de Defensa

Observaciones 2a linea defensa

PIEL SANA

Seguimiento realizado 30/06/2022

No se evidencia seguimiento de 2a linea de defensa

SOPORTE NUTRICIONAL

No se evidencia seguimiento de 1a linea de defensa

No se evidencia seguimiento de 2a linea de defensa

FARMACOVIGILANCIA

No se evidencia seguimiento de 1a linea de defensa

No se evidencia seguimiento de 2a linea de defensa

TECNOVIGILANCIA

No se evidencia seguimiento de 1a linea de defensa

No se evidencia seguimiento de 2a linea de defensa

USO RACIONAL DE AB

No se evidencia seguimiento de 1a linea de defensa

No se evidencia seguimiento de 2a linea de defensa

PMC

No se evidencia seguimiento de 1a linea de defensa

No se evidencia seguimiento de 2a linea de defensa

B-24

No se evidencia seguimiento de 1a linea de defensa

No se evidencia seguimiento de 2a linea de defensa

Fuente: formato CA-F-75 MATRIZ RIESGOS SEGURIDAD DEL PACIENTE — DARUMA-16/02/2022
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En cuanto a los riesgos de seguridad del paciente de los programas, se evidencia que solo en
programa de piel sana realizo seguimiento por parte de la primera linea de defensa,
adicionalmente no se observa seguimiento de la segunda linea (lider del programa de seguridad
del paciente), el cual se deberia realizar en el tercer trimestre del ano.

A la vez el ARTICULO SEGUNDO de la Resolucién 453 de 2022..."” Por medio de la cual se R
deroga la resolucion 155 de abril de 2022, y se aprueban los ajustes a los programas L 21
institucionales en su, relaciona los siguientes programas institucionales: Soov

PROGRAMA SOPORTE METABOLICO NUTRICIONAL (Res. 100 de 2016)
PROGRAMA MADRE CANGURO (Res. 172 de 2017)

PROGRAMA B24 (RES. 148 DE 2018)

ATENCION DEL PACIENTE CON ATAQUE CEREBOR-VASCULAR (ACV) ISQUEMICO
AGUDO (RES. 044 DE 2019)

PROGRAMA DE AMIGOS DEL CORAZON (Res. 055 DE 2018)
PROGRAMA DE CLINICA DE HERIDAS (Res. 141 de 2015)

PROGRAMA DE FARMACOVIGILANCIA (Res. 095 del 2014)

PROGRAMA DE TECNOVIGILANCIA (Res. 096 de 2014)

PROGRAMA DE USO RACIONAL DE ANTIBIOTICOS (Res. 036 de 2016)
PROGRAMA DE REACTIVOGILANCIA (Res. 089 de 2014)

PROGRAMA ATENCION A VICTIMAS DE VIOLENCIA (RES. 258 DE 2018)
PROGRAMA SEGURIDAD DEL PACIENTE (RES. 200 DE 2017)

Al comparar con los programas relacionados anteriormente con el formato CA-F-75 MATRIZ DE
RIESGOS RELACIONADOS CON LA SEGURIDAD DEL PACIENTE, se observa que los siguientes
programas no tiene identificados riesgos como son: Programa amigos del corazon, atencion de
victimas de violencia sexual y atencién del paciente con ataque cerebro vascular

Como resultado del seguimiento realizado por la oficina de control interno se pudo establecer lo
siguiente:

1. Incumplimiento al articulo tercero- paragrafo 5. de la Politica de Administracion de riesgos
“...La gestidon del riesgo de Seguridad el paciente se desarrollara de acuerdo con lo
establecido en el eje 2 “Gestion del riesgo” del programa de Seguridad del paciente
CODIGO: CA-PG-03.

2. Incumplimiento al articulo quinto de la Politica de Administracion de riesgos
SEGUIMIENTO Y MONITOREO DE GESTION DE RIESGO de la primera y segunda linea de
defensa en los tiempos establecidos

3. Incumplimiento a lo establecido en el ARTICULO QUINTO. SEGUIMIENTO Y MONITOREO
del Programa programa de Seguridad del paciente CODIGO: CA-PG-03...” consignar en la
columna de LINEASDE SEGUIMIENTO de la CA-F-75 MATRIZ DE RIESGOS
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RELACIONADOS CON LA SEGURIDAD DEL PACIENTE las observaciones, comentarios,
soportes adicionales generados del seguimiento, registrando la fecha de realizacién.

Lo cual permite observar debilidades en la adherencia del programa de Seguridad de paciente,
se requiere implementar estrategias para fortalecer la gestion del riesgo, el fortalecimiento de la
cultura de seguridad, adecuada aplicacion de los controles establecidos, cumplir con los tiempos
establecido para el seguimiento y monitoreo de estos, disefiar una herramienta que permita -~
realizar un seguimiento éptimo de acuerdo con las lineas de defensa. L 22

Es importante gestionar y monitorear los riesgos identificados en cada uno de los procesos
involucrados en la prestacion del servicio con el fin de evitar lesién en el paciente durante la
atencion en la institucion.

SEGUIMIENTOS RIESGOS SEGURIDAD DE LA INFORMACION

Teniendo en cuenta lo establecido en la Resolucion 261 de 2022 Politica de Administracién de
Riesgos, Articulo 5 Seguimiento y monitoreo Gestion del Riesgo el cual establece « Para los
riesgos identificados en Seguridad de la informacién El Hospital Universitario San Rafael de
Tunja y su equipo evaluara el desempefio de la implementacién de la metodologia para el
levantamiento y gestién de riesgos de los activos de informacién , por medio de un monitoreo
que permita hacer seguimiento de las gestiones que se estan llevando a cabo y evaluar la
eficiencia en su puesta en marcha, adelantando comprobaciones al menos una vez al semestre
o cuando la entidad lo considere necesario, evidenciando y comunicando constantemente a la
alta gerencia aquellas situaciones o causas que puedan estar influyendo en la aplicacion de las
acciones de tratamiento»

Teniendo en cuenta lo anterior, la oficina Asesora de Control interno solicitd el 26 de enero de
2022, por correo electrénico al lider del proceso de Sistemas y Comunicaciones el resultado de
monitoreo realizado de riesgos de los activos de informacidon corte segundo semestre 2022,
informacién que no fue allegada a esta Oficina

Lo cual permite evidenciar un Incumplimiento al articulo QUINTO SEGUIMIENTO Y MONITOREO
DE LA GESTION DEL RIESGO de la resolucion 261 de 2022 Politica de administracion de riesgos
Para los riesgos identificados en seguridad de informacion El Hospital universitario San Rafael de
Tunja y su equipo “Evaluara el desempefio de la implementacion de la metodologia para el
levantamiento y gestidn de riesgos de, los activos de informacion”, por medio de un monitoreo
que permite hacer seguimiento de la gestiones que estan llevando a cabo y evaluar la eficiencia
en su puesta en marcha, adelantando comprobaciones al menos una vez al semestre o cuando
la entidad lo considere necesario, comunicando a la alta direccidén aquellas situaciones o causas
que pueden estar influyendo en la aplicacion de las acciones de tratamiento.

Adicionalmente a lo contemplado en el Capitulo 10 EVALUACION MANUAL METODOLOGICO
PARA LA GESTION DEL RIESGO EN SEGURIDAD DE LA INFORMACION

@ | © | ©

icontec | icontec | icontec

IS0 SO0 150 1400 150 45001

SC-CERDIOEZ54 SA-CER560814 OS-CERS525IT




=N (%osmw EN EL SAN RAFA
| TRABAJAMOS CON EL ALMA©

San Rafael

de Tunja

CONCLUSIONES Y RECOMENDACIONES

e La gestidn del riesgo para todos los procesos incluidos los tercerizados de la entidad se
realizd de acuerdo con lo establecido en la Guia de administracidn del riesgo y disefio de
controles en entidades publicas version 5- 2020

e Conforme al seguimiento realizado a la Politica de Administraciéon de Riesgos de la " 23 |
entidad, se concluye que ésta no estd siendo implementada como ha sido definida, lo '~__.
que genera incumplimiento de la normatividad interna, poniendo en riesgos los objetivos
del HUSRT vy los objetivos del Sistema de Control Interno de asegurar la oportunidad y
confiabilidad de la informaciéon y de sus registros, por tal razén se recomienda al
Programa de Seguridad del paciente dar cumplimento al monitoreo y seguimiento en los
tiempos establecidos, apoyando y asesorando a los lideres de los programas en la
actualizacidn de los mapas de riesgos y sus respectivos controles.

* Se recomienda al responsable de la seguridad de la informacién identificar los riesgos de
seguridad de la informacion, que incluyen: la informacion de activos en contenedores, la
identificacion del riesgo, el andlisis del riesgo y la definicién de controles, a la vez realizar
el respectivo monitoreo semestral o en el momento que se determine, aplicando y
proponiendo los correctivos y ajustes que sean necesarios para emprender un efectivo
manejo de los riesgos de Seguridad y Privacidad de la Informacién.

e Continuar con el fortalecimiento de la cultura de autocontrol en la realizaciéon de las
diferentes actividades inherentes a la aplicacion de controles en el mapa de riesgos de
gestion institucional teniendo en cuenta que al verificar el monitoreo realizado por la
primera linea algunos procesos no adjuntaron soportes del diligenciamiento del formato
OADS-F-36 , adicionalmente se observo el diligenciamiento de formatos desactualizados

e Se recomienda a la segunda linea de defensa tener en cuenta para la identificacion de
riesgos de la vigencia 2023, las observaciones descritas en el formato CORRELACION
HALLAZGOS-RIESGOS

e En aras de evitar la materializacién de riesgos y en concordancia con la cultura de
autocontrol; recordar a los lideres de procesos que son ellos con el apoyo de su equipo
los responsables de implementar y monitorear permanentemente los controles.

e Hace parte integral de este informe, la Matriz de seguimiento “Evaluacion del
Mapa de riesgos — segundo semestre de 2022"” donde quedan registradas las
observaciones y recomendaciones para cada uno de los riesgos y sus controles. Algunas
de las observaciones se encuentran en el presente informe porque se consideraron
relevantes, pero la mayoria se deben consultar en la respectiva matriz.
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e Se recomienda a los lideres de proceso, verificar las evidencias presentadas para
demostrar el cumplimiento de cada uno de los controles, dando cumplimiento a los
tiempos establecidos , teniendo en cuenta que se evidenciaron formatos desactualizados
lo que permite observar la falta de monitoreo por parte delos lideres de proceso.

e Se ajusta informe preliminar de acuerdo a las observaciones allegadas por los siguientes
procesos: Gestion financiera, Gestién QHSE, Gestion del talento humano y gestion de la

Ve 4
tecnologia. '

Anexo: Matriz de seguimiento “Evaluacion del Mapa de riesgos — segundo semestre
de 2022"

) \ VA
o \FEAE

DIANA LIZBETH VARGAS GONZALEZ
Asesora de Control Interno
ESE Hospital Universitario San Rafael de Tunja

Proyectd: Claudia S. Saenz Jiménez
Profesionales Universitario OACI

Apoyo Verificacién: Nayarith Ochoa, Gustavo Molano
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